随州技师学院计算机专业教师

对企业计算机网络技术人员培训计划（高级）
1、 说明
90年代以来，计算机网络技术正在以惊人的速度得到普及和发展，从单纯的网上发布信息、传递信息到如火如荼的电子商务虚拟市场，网络化和全球化正在成为不可抗拒的世界潮流。在中国，大多数企业已经建立了自己的局域网，并且很多已经与互联网相连。根据中国互联网络信息中心的统计，仅仅上海市就约有25000家企业进入了互联网。计算机网络的快速发展，带来了对网络管理人才的大量需求，上海作为未来的国际金融、贸易中心，对网络人才的需求尤为迫切。因此，建立一个市级的高水平培训考核基地是十分必要的。
目前，我国企业的网络管理水平普遍较低。据统计，99年4月爆发的CIH病毒，我国所遭受的损失最大，有很多地方的局域网陷于瘫痪。另外，在网络运行效率、抵御黑客攻击等方面也都不尽如人意。究其原因，主要是因为网络规划、管理人才的缺乏。目前，从事企业网络管理的人员很多是非计算机专业人员，即使是计算机专业的大学毕业生，也大多缺乏实际网络设计、操作、管理的经验。
本培训主要对象为局域网网管员，网络设计与安装人员，网络维护人员，网络故障检测与修理人员、企业电脑技术支持人员等。另外，考虑到计算机网络技术已经渗透到各行各业，许多其它行业同样也需要一定的网络知识和技能，因此，我们在培训和考核内容的设计上采取了模块化的思想，模块的设计不仅考虑网络管理员的培训与鉴定的需要，同时增加适合其它行业人员考核鉴定的公共模块。模块内容包括理论模块和技能操作模块，在基础理论培训的基础上，着重培养学员的实际动手能力和相关经验，力求培养满足社会需求的实用型网络管理人才。
本计划依据上海市劳动和社会保障局--沪劳保技发（2001）10号文件中的《计算机网络技术人员技能培训和鉴定标准》编制。
2、 培训目标
除了要掌握中级网络技术人员的知识和技能外，还需了解网络与通讯的理论，掌握局域网的规划、安装和管理，能够使用至少一套网管软件，能熟练排除网络故障。了解路由器和交换机的基本概念。掌握INTERNET的配置。对计算机病毒和网络安全有全面的了解，对黑客的常见攻击手段有所了解并能采取防护措施。
3、 培训对象
本培训主要对象为局域网网络技术人员，网络设计与安装人员，网络维护人员，网络故障检测与修理人员，企业电脑技术支持人员，各类各级学校的机房管理员。要求通过中级网管员技能考核或者具有计算机网络专业大专以上学历。

	模块1 局域网设计与组建
	课时安排

	理论
	数据通信与传输原理
	30

	
	网络分层的体系结构
	

	
	网络拓扑结构
	

	
	TCP/IP基础
	

	
	Windows NT，2000功能与组成
	

	
	NetWare功能和组成
	

	
	Unix、Linux基础
	

	技能操作
	各类传输介质、网卡、集线器的特点、性能、价格比较
	60

	
	Windows NT，2000系统安装、网络配置
	

	
	Netware系统安装、网络配置
	

	
	Unix系统安装与网络配置：网卡配置、静态、动态路由配置、网络服务配置
	

	
	局域网规划、设计、与组建：根据要求组建各种类型的局域网
	

	
	交换机配置与调试：配置虚拟局域网、配置多层局域网、交换式局域网
	

	培训要求
	掌握网络通信协议
掌握网络拓扑结构
掌握局域网系统规划与组建基本知识
掌握网络操作系统应用知识
具有独立规划和组建小型局域网络系统的能力
具有独立选择网络器材的能力
具有配置多种网络工作站的能力
	


	模块2 网络互联
	课时安排

	理论
	网络互连技术与设备
	20

	技能操作
	路由器配置与调试：配置路由协议、配置广域网协议（地址、信令、帧） 、网络-网络接口、配置安全设置 、配置访问控制列表
	40

	培训要求
	掌握网络互连的要求和结构方案
了解网络互连相关协议
掌握网络互连设备的配置和使用
	


	模块3 网络管理
	课时安排

	理论
	网络管理模式与管理体系
	10

	
	简单网络管理协议
	

	技能操作
	网管软件使用：Netview、Cisco Works等
	20

	
	查看网络拓扑图
	

	
	制定网管方案
	

	
	网络故障查找与排除
	

	培训要求
	了解网络管理的功能，标准和体系结构及相关协议，掌握至少一种网管系统的使用，掌握各种网络管理工具的使用
	


	模块4  网络安全
	课时安排

	理论
	网络安全层次模型
	20

	
	防火墙技术
	

	
	WWW应用安全技术
	

	
	常见黑客攻击手段
	

	技能操作
	分析系统安全
	40

	
	制定非法侵入的防范策略
	

	
	防火墙配置
	

	培训要求
	了解网络安全层次模型，了解防火墙技术，了解安全协议，了解常见黑客手段及防范措施
	


	模块5  Internet与Intranet
	课时安排

	理论
	Internet的形成和发展
	16

	
	Internet体系结构及协议组
	

	
	企业内部网组建模式，网络规划和设计方法
	

	技能操作
	局域网与ISDN相连
	32

	
	局域网与ADSL相连
	

	
	代理服务器配置(linux系统)
	

	培训要求
	了解Internet的形成和发展，了解相关协议，掌握Internet地址和域名系统。了解Intranet的组建模式，了解Internet和Intranet各种信息服务。能够配置本地局域网接入Internet。
	


	模块6 综合布线
	课时安排

	理论
	综合布线工程
	4

	技能操作
	搭建垂直与水平布线模型
	8

	
	使用电缆测试仪和网络万用表测试网络性能
	

	培训要求
	了解结构综合布线系统结构、设计规范，学会简单的综合布线经济分析，能够根据要求搭建垂直与水平布线模型
	


四、课程与课时分配表
	模块号
	理论课时（学时）
	技能操作课时（学时）

	1
	30
	60

	2
	20
	40

	3
	10
	20

	4
	20
	40

	5
	16
	32

	6
	4
	8

	合计
	100
	200

	总课时
	300


五、 使用教材
1. 教材
《计算机网络高级级培训教程》清华大学出版社 胡道元 ISBN 7-302-03574-1/TP(1967   2000年12月
《NetWare 5 网络管理与应用》清华大学出版社 李辉、蒋晋等ISBN 7-00897-3 2000年3月
ISDN/Internet原理与应用》电子工业出版社 何永明、何晓清ISBN 7-5053-4928-7 1998年10月
《Windows NT核心技术教程》清华大学出版社 北京博彦科技发展有限公司ISBN 7-900630-48-1 2000年9月
